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ABSTRACT 

The research is to determine the bank account fraud detection models by a sequential 

rule-based approach based on the 2015-2016 historical fraud data. There were 4 scammer behavior 

formats: Juristic Trading Email Scam, Personal Trading Email Scam, Personal Non-Delivery Advance 

Free Scam and Personal Romance Scam. To determine the significant factors for analysis, the following 

information were considered: the customer profiles and the transaction behaviors under 3 stages of the 

behavior (open bank accounts, deposit money to account and withdrawal of the money). All the 

significant factors considered in the study matched more than 70% of the account fraud. 

The analysis result found that the account fraud behavior related to Juristic Trading Email 

Scam showed 12 significant factors. The main behaviors of scammers were to withdraw the money 

(deposited from overseas) via a branch in Thailand and their initial amount in opening an account was

less than or equal to 2,000 baht. The account fraud behavior related to Personal Trading Email Scam

showed 14 significant factors. The main behaviors of scammers were to withdraw the money (deposited

from overseas) via the branch and ATM in Thailand, deposited a certain amount (which is more than 

the individual’s monthly income) every month and their educational level is below Bachelor’s degree. 

The account fraud behavior related to Personal Non-Delivery Advance Free Scam showed 16

significant factors. The main behaviors of scammers were to withdraw the money (deposited from 

overseas) via ATM and branch in Thailand, deposited a certain amount (which is more than the 

individual’s monthly income) every month and their educational level is below Bachelor’s degree. The 

account fraud behavior related to Personal Romance Scam showed 13 significant factors. The main 

behaviors of scammers were to withdraw the money (deposited from domestic and overseas) via ATM 

in Malaysia, deposited a certain amount (which is more than the individual’s monthly income) every 

month and their educational level is below Bachelor’s degree.
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บทคดัยอ่ 

งานวิจัยนีÊ  มีวตัถุประสงค์เพืÉอกาํหนดรูปแบบการตรวจจับพฤติกรรมมิจฉาชีพทีÉใช้บัญชีของ
ธนาคารเพืÉอเป็นเครืÉองมือในการทาํทุจริต โดยใชข้อ้มูลบญัชีทีÉไดรั้บการยืนยนัเป็นบญัชีทุจริตทีÉพบโดยธนาคาร
พาณิชยต์ัวอย่างในปี 2558 – 2559 นํามาวิเคราะห์พฤติกรรมตามลกัษณะการทุจริต 4 รูปแบบ ดังนีÊ  1.Trading 

Email Scam กรณีเปิดบญัชีในนามนิติบุคคล 2.Trading Email Scam กรณีเปิดบญัชีในนามบุคคล 3.Non-Delivery 

Advance Fee Scam กรณีเปิดบญัชีในนามบุคคล และ 4.Romance Scam กรณีเปิดบญัชีในนามบุคคล โดยกาํหนด
เป็นปัจจยัหลกัในการวิเคราะห์ คือ ช่องทางการทาํธุรกรรมถอนเงิน สถานทีÉทีÉทาํธุรกรรมถอนเงิน จาํนวนเงินทีÉทาํ
ธุรกรรมถอนเงิน ช่องทางการทาํธุรกรรมฝากเงิน สถานทีÉทีÉทาํธุรกรรมฝากเงิน จาํนวนเงินทีÉทาํธุรกรรมฝากเงิน 
รายได ้การศึกษา ยอดเงินเปิดบญัชี และสถานทีÉเปิดบัญชี ภายใต ้3 ขัÊนตอนการใช้บัญชี คือ ขัÊนตอนเปิดบัญชี 
ขัÊนตอนฝากเงินเขา้บัญชี ขัÊนตอนถอนเงินจากบัญชี ดว้ยวิธีการวิเคราะห์ผลปัจจยัทีÉมีนัยสําคญัทีÉละปัจจัยดว้ย
เปอร์เซ็นความสอดคลอ้งไปในทิศทางเดียวกนัของทุกบญัชีภายใตรู้ปแบบเดียวกนัมากกวา่ 70% ขึÊนไป  

ผลการวิจยัสรุปได้ว่า Trading Email Scam กรณีเปิดบัญชีในนามนิติบุคคลมีปัจจยัทีÉมีนัยสําคญั
จาํนวน 12 ปัจจยั และมีรูปแบบพฤติกรรมการหลกัคือ ถอนเงินผ่านทางสาขาในประเทศไทย ก่อนหนา้มีเงินฝาก
เขา้จากต่างประเทศ เปิดบญัชีดว้ยยอดเงินนอ้ยกวา่ Ś,ŘŘŘ บาท Trading Email Scam กรณีเปิดบญัชีในนามบุคคลมี
ปัจจยัทีÉมีนัยสําคญัจาํนวน 14 ปัจจยั และมีรูปแบบพฤติกรรมหลกัคือ ถอนเงินผ่านช่องทางสาขาและ ATM ใน
ประเทศไทย ก่อนหน้ามีเงินฝากเขา้จากต่างประเทศ ดว้ยยอดฝากต่อเดือนมากกว่ารายไดต่้อเดือน และเปิดบญัชี
ด้วยวุฒิการศึกษาตํÉากว่าปริญญาตรี Non-Delivery Advance Fee Scam กรณีเปิดบัญชีในนามบุคคลมีปัจจัยทีÉ มี
นยัสาํคญัจาํนวน 16 ปัจจยั และมีรูปแบบพฤติกรรมหลกัคือ ถอนเงินผา่นช่องทาง ATM ในประเทศไทย ก่อนหนา้
มีเงินฝากเข้าจากต่างประเทศ ยอดเงินฝากต่อเดือนมากกว่ารายได้ต่อเดือน และการศึกษาตํÉากว่าปริญญาตรี 
Romance Scam กรณีเปิดบญัชีในนามบุคคลมีปัจจยัทีÉมีนยัสาํคญัจาํนวน 13 ปัจจยั และมีรูปแบบพฤติกรรมหลกัคือ 
ถอนเงินผา่นช่องทาง ATM ในประเทศมาเลเซีย มีเงินฝากเขา้จากประเทศไทย และจากต่างประเทศ ยอดเงินฝากต่อ
เดือนมากกวา่รายไดต่้อเดือน การศึกษาตํÉากวา่ปริญญาตรี 
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บบทคดัยอ่

งานววิจจััยยนีÊ  มีวตัถุประสงค์เพืÉอกกาําหหนนดดรรููปแบบการตรวจจับพพฤฤตติกรรมมิจฉฉาชชีพ
าคคารรเพืÉอเป็นเครรืืÉอองมือในการทาํทุจริตต โโดดยใใชช้ข้ข้อ้อมมูลลบบัญัญชชีทีÉไดรั้บการยืนยนัเปป็็นนบญัชีทุจริตตททีีÉพ
ณิชชยยต์ัวออยย่างในนปปีี 2558 – 2559 นํามมาวิเคครราาะะหห์พพฤฤตติิกกรรมตามลกัษณะการทุจรริิต 44 รรููปแบบบบ ด
aiil SScamm กกรณีเปิิดบญัชีในนามนนิตติบบุุคคคคลล 22.TTrraadiinng EEmmaaiil  SSccaamm กรณีเปิดบญัชชีีใในนนาามมบบุคคล 3
vaanncce Fee Scamm  กกรณีเปิดบญัชีในนนามมบบุคคคลล แและะ 44.RRoommance Scam กรณีเปิดดบบัญัชีในนามบบุคคค
นปัจจจจัยัหลกัในการรววิิเเคราะห์ คือ ชอองงททาางงกกาารรทําําธธุุรกกรรรรมมถถออนนเเงงิิน สถานทีÉทีÉทาําธธุุรกรรมถอนเเงิินน จํ
กรรมมถถออนนเเงงินน ชช่อองททาางงการทาํธุรกกรรรมมฝากกเเงงิน สสถถาานนททีÉททีีÉททาําธุรกรรมฝากกเเงงิินน จจาํานนววนนเงินนททีีÉททาํธุร
ยได ้การรศศึึกษษาา ยยออดดเเงงินเเปปิิดดบบญัชี และะสสถถานนทีีÉเปปิิดบบััญญชชีี ภภายใต ้3 ขขัÊนนตตออนนกกาารรใใชช้บบััญญชชีี คคืือ ั ข ัÊน
ตอนฝากเงงินนเเข้า้บัญญชชีี ขขััÊนนตตออนนถถออนนเงินจาากกบบััญชี ด้ว้ยวิธีกกาารรววิิเเคครราาะะหห์์ผผลลปปััจจจจยัททีÉมมีีนนััยสําคญัที
อร์เซ็นความสออดดคคลล้อ้งไไปปใในนททิิศศททาางงเดียวกันัขขอองงททุกกบบญัญชชีีภายใตตร้รููปปแแบบบบเเดดีียยววกกั นันมมาากกวา่ 70% ขึÊน

ผลการววิิจจัยัยสสรรุุปปไไดด้้วว่าา TTrraddinng EEmmaaiill SScaamm กกรรณณีีเปปิิดดบบััญญชชีใในนนนามนิติบุคคลมีปัจจั
นวน 12 ปัจจยั และมีรูปแบบพพฤฤตติิกกรรรรมมการหลกัคืือ ถอนนเเงงินนผผ่าานนททางสาขาในประเทศไทย ก่อน
จากต่างประเทศ เปิดบญัชีดว้ยยอดเงินนอ้ยกวา่ Ś ŘŘŘ บาท Trading Email Scam กรณีเปิดบญัชีใ
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