
A PROTOTYPE TOOL FOR SECURITY AND RISK 
ASSESSMENT IN HOSPITAL IT SYSTEM 

SURAPOL RUAYSUNGNOEN 

A THEMATIC PAPER SUBMITTED IN PARTIAL  
FULFILLMENT OF THE REQUIREMENTS FOR 
 THE DEGREE OF MASTER OF ENGINEERING  

(COMPUTER ENGINEERING)
FACULTY OF GRADUATE STUDIES 

MAHIDOL UNIVERSITY 
2015 

COPYRIGHT OF MAHIDOL UNIVERSITY 

SURAPPOOLL RUUAAYYSSUNNGNOEN 

Copyright by Mahidol University2015 2015 



Fac. of Grad. Studies, Mahidol Univ.                                                                            Thematic Paper / iv
 

 

A PROTOTYPE TOOL FOR SECURITY AND RISK ASSESSMENT IN 
HOSPITAL IT SYSTEM 

SURAPOL RUAYSUNGNOEN   5537199   EGCO/M 

M.Eng. (COMPUTER ENGINEERING) 

THEMATIC PAPER ADVISORY: SURATOSE TRITILANUNT, Ph.D.,
NOPPADOL WANICHWORANANT, Ph.D., KONGLIT HUNCHANGSITH, Ph.D. 

ABSTRACT 

The purpose of this study is to propose a security risk analysis process for 

an IT security system at a hospital. The thesis uses computer security tools to support 

risk evaluation process. These tools were developed based on the study of standard 

and best practices of security risk assessment programs used in information system. 

Moreover, the security assessment was performed using a penetration testing 

technique that included key processes such as Risk Assessment and Vulnerability 

Verification along with others factors for supporting this researcher’s risk analyzing 

process and computer security tool development.  

The process of risk assessment proposed in this thesis was divided into 4 

steps: (1) Planning, (2) Analyzing, (3) Developing, and (4) Utilizing. Results from the 

experiment showed by inputting the outcome from the vulnerability scan and adjusting 

the scale of business impact of sample hospitals, the tool was able to assess and rate 

the security risk which reflected the environment of the hospital’s information system. 

Moreover, this tool was able to simulate some examples of exploitation in order to 

explore and show system flaws and then generate a report to be used as a reference. 
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ตน้แบบเครืÉองมือสาํหรับการประเมินความมัÉนคงปลอดภยัและความเสีÉยงในระบบสารสนเทศ
โรงพยาบาล  (A PROTOTYPE TOOL FOR SECURITY AND RISK ASSESSMENT IN 

HOSPITAL IT SYSTEM) 
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บทคดัยอ่ 
สารนิพนธ์ฉบบันีÊนาํเสนอการวเิคราะห์ความเสีÉยงความมัÉนคงสารสนเทศสาํหรับระบบ

ความมัÉนคงปลอดภยัสารสนเทศโรงพยาบาล โดยการทดลองใชต้น้แบบเครืÉองมือช่วยสนบัสนุนการ
ประเมินระดบัความมัÉนคงสารสนเทศทีÉถูกพฒันาขึÊนจากการศึกษาวเิคราะห์แนวปฏิบติัและ
มาตรฐานทีÉเกีÉยวขอ้งกบัการ ประเมินความเสีÉยงสารสนเทศ และการทดสอบประเมินความมัÉนคง
ปลอดภยัสารสนเทศโดยการประเมินหาช่องโหว ่โดยเลือกขัÊนตอนทีÉสาํคญัและพฒันาเป็นตน้แบบ
เครืÉองมือเพืÉอช่วยสนบัสนุนขัÊนตอนการประเมินจดัลาํดบัความสาํคญัความเสีÉยง (Risk Assessment) 

และ การทดสอบยนืยนัช่องโหว ่(Vulnerability Verification)  

โดยงานวจิยันีÊไดแ้บ่งขัÊนตอนการดาํเนินงานออกเป็น 4 ขัÊนตอนคือ (1) การวางแผน  
(2) การวเิคราะห์ (3) การพฒันาตน้แบบ และ (4) การทดลองนาํไปใช ้จากการทดลองใชต้น้แบบโดย
นาํเขา้ขอ้มูลผลลพัธ์ทีÉไดจ้ากการตรวจสอบหาช่องโหว ่ (Vulnerability Scan) และปรับเพิÉมระดบั
ผลกระทบทางธุรกิจ (Business Impact) ของโรงพยาบาลทีÉเป็นกรณีศึกษา  พบวา่ตน้แบบเครืÉองมือ
สามารถช่วยประเมินจดัลาํดบัความเสีÉยงทีÉสะทอ้นต่อสภาพแวดลอ้มจริงของสารสนเทศโรงพยาบาล 
และเครืÉองมือสามารถจาํลองตวัอยา่งการทดสอบยนืยนั คน้หาและแสดงช่องโหวส่าร สนเทศและ
สามารถสร้างรายงานเพืÉอใชเ้ป็นแหล่งขอ้มูลอา้งอิงได ้
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บทคดัยยอ่อ 
สารนิพนธ์ฉบบันีÊนาํเสนนอกการรววเิคคราะห์คววามเเสีÉยงความมนัคงสาารรสนเทศสั

ามมัÉนคงปลอดภยัสารสนเทศโรงพพยาบาล โดยการทดลลองใชต้น้แบบเครืÉองมือชั วยยสสน
ะเมินนระดบัความมมัÉนคงสารสนนเทศทีÉถูกพพฒันาขึึั Êนจาากกการศึกษาวเิครราาะะห์แนวปฏิบบติัแ
ตรฐานนทีÉเกÉยววขอ้งกบัการ ประเมมินความเสสีีÉยยงสารสนเทศ และการทดสสอบประะเมินควั
อดภยัสารสนเเททศโดยกาารปประเมินหาชองโหหว ่โดยเลือกขัÊนนตอนทีÉสาํคคญัญและพัฒันาเป็ั
รองมือเพืÉอชวยสนนบัสนุนขัÊนตออนนกการรประะเมินนจจดัดลาํดบัความสสาําคคัญัคความเสีÉยง ั (Risk 

ะ การทดสอบยนืยนัชองโหหว่ ((VVulnnerabiility VVerificaation) 

โดยงานวจิยันีีÊÊ ไดแ้บ่งขัÊนตอนการรดาํเนินงานนอออกเเป็น ั 4 ขัÊนตอนคือ ั (1) 
การวเิคราะห์ (3) การพฒันาตน้แบบ และ (4) การทดลองนาํไปใช้ จากการทดลองใช้
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